
iTranscribe

Политика обработки персональных данных
Какие данные обрабатывает iTranscribe, для чего они нужны, как защищаются и удаляются.

Редакция от 08.08.2026. ИП Пустоутов Алексей Юрьевич, ИНН 230608817217, ОГРНИП 323237500402127.

1. Оператор
Индивидуальный предприниматель Пустоутов Алексей Юрьевич, ИНН 230608817217, ОГРНИП 
323237500402127, является оператором персональных данных в отношении данных пользователей 
сайта itranscribe.ru.

Политика применяется к сайту, личному кабинету, обращениям в поддержку, заказам и интеграциям 
iTranscribe.

2. Категории данных
Email, идентификатор аккаунта, стойкий хэш пароля, роль, статус подтверждения email и настройки 
профиля. Исходный пароль не хранится.

IP-адрес, сведения о браузере и активных входах, результат проверки защиты от автоматических 
запросов, журнал действий, дата, версия и состояние согласий. Одноразовый код SmartCaptcha не 
сохраняется как данные аккаунта.

Состав прав участника команды, область видимости записей, персональный лимит минут, 
использование лимита и история выдачи либо отзыва доступа.

Для каждой записи — отдельные подтверждения основания записи и основания обработки 
персональных данных, версия показанного текста, время, пользователь и канал создания (сайт либо 
мобильное приложение).

При включении двухфакторной защиты — зашифрованный ключ приложения-аутентификатора и 
хэши одноразовых резервных кодов; исходные резервные коды после однократного показа не 
хранятся.

Загруженные аудио- и видеоматериалы, голоса и иные сведения, содержащиеся в них.

Стенограммы, субтитры, резюме, задачи, имена участников и внесённые пользователем 
исправления.

Параметры подключённых систем и история их изменений, результаты проверки домена, IP-адресов, 
сети и сертификата, решения модератора, идентификаторы проектов, очередей и исполнителей; 
секреты подключения не показываются в открытом виде.

Сведения о заказах, пакетах минут, платёжных статусах, возвратах и электронных чеках; e-mail 
получателя, зашифрованная копия фискального письма, статус почтовой доставки, IP-адрес и 
сведения о браузере в момент создания заказа. Полные данные банковской карты и платёжные 
секреты оператор не получает.

Для сервисных и информационных писем — тип сообщения, технический статус очереди и передачи 
SMTP-серверу, число попыток, обезличенный код ошибки и приблизительный сигнал загрузки 
изображения письма. Такой сигнал может отсутствовать из-за настроек почтового клиента либо 
появиться при автоматическом предпросмотре и поэтому не доказывает прочтение человеком.

На публичных страницах до явного отключения необязательной аналитики — URL страницы, источник 
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перехода, технические сведения о браузере и устройстве, клики, переходы, прокрутка и обезличенная 
запись взаимодействия с интерфейсом. Содержимое полей ввода маскируется; страницы кабинета, 
записи, стенограммы и задачи не включаются.

Обращения в поддержку и технические сведения об ошибках.

Для консультации через публичный чат — указанное посетителем имя, номер телефона, 
необязательный email, текст обращения, страница создания заявки и история ответов. Телефон не 
используется для регистрации или входа.

3. Цели обработки
Регистрация, аутентификация и защита аккаунта.

Разграничение доступа в команде, применение персональных лимитов минут и немедленное 
прекращение доступа после отзыва полномочий.

Приём, распознавание и анализ записей, подготовка результата.

Учёт минут, заказов, оплаты, возвратов и кассовых документов.

Выполнение команды пользователя по передаче выбранных задач в предварительно одобренную 
информационную систему российского контура.

Техническая и документальная проверка получателя, защита от подмены адреса и предотвращение 
неразрешённой отправки данных.

Техническая поддержка, диагностика, предотвращение злоупотреблений и обеспечение 
безопасности.

Контроль работоспособности почтовых уведомлений, расследование недоставки и помощь 
пользователю с подтверждением аккаунта.

Ответ на запрос о сервисе и обратный звонок по инициативе посетителя сайта.

Исполнение обязанностей, установленных законодательством Российской Федерации.

Обезличенная аналитика использования публичных страниц сайта до выбора пользователем режима 
«Только необходимые».

4. Основания и действия с данными
Обработка выполняется на основании согласия, заключения и исполнения договора, законного 
интереса по обеспечению безопасности, а также обязанностей оператора, установленных законом.

Оператор может собирать, записывать, систематизировать, хранить, уточнять, извлекать, использовать, 
передавать уполномоченному обработчику, блокировать, удалять и уничтожать данные в объёме 
соответствующей цели.

5. Обработчики и получатели
Внутреннее объектное хранилище и вычислительная инфраструктура iTranscribe размещаются в 
центрах обработки данных на территории Российской Федерации.

Собственный почтовый контур iTranscribe используется для подтверждения e-mail, восстановления 
доступа и уведомлений безопасности.

Яндекс SmartCaptcha используется для защиты регистрации, входа и восстановления доступа от 
автоматических атак. Для проверки ей передаются одноразовый код, IP-адрес при его корректном 
определении и минимальные технические сведения.
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Яндекс Метрика и Вебвизор используются только на публичных маркетинговых страницах для 
оценки рекламы и улучшения интерфейса, если пользователь не выбрал режим «Только 
необходимые». Поля ввода принудительно маскируются; на страницах кабинета счётчик 
останавливается.

Для распознавания и анализа могут использоваться только предварительно проверенные маршруты 
в российской инфраструктуре; доступные пользователю режимы показываются в личном кабинете.

Точка Банк или иной отображённый платёжный провайдер — для платежа, статуса и кассового 
документа.

Яндекс Трекер, Битрикс24 или система заказчика через webhook/REST API — только после проверки 
конкретного адреса и включения пользователем автоматической или ручной отправки задач.

Государственные органы — только в случаях и порядке, предусмотренных законом.

6. Локализация и трансграничная передача
Сбор, запись, систематизация, накопление, хранение, уточнение и извлечение персональных данных 
граждан Российской Федерации выполняются с использованием баз данных, находящихся на 
территории Российской Федерации, с учётом требований статьи 18 Федерального закона № 152-ФЗ.

Трансграничная передача регулируется законодательством и не описывается настоящей Политикой как 
безусловно запрещённая законом. При этом iTranscribe сознательно применяет более строгую 
продуктовую политику: размещённая оператором версия не поддерживает исходящую передачу 
исходных записей, звуковых дорожек, стенограмм, субтитров, результатов анализа и задач в 
зарубежные облачные информационные системы.

Передача выбранных задач допускается только в предварительно одобренную систему или 
подтверждённый российский контур заказчика. Российский IP является одним из технических сигналов 
и не заменяет проверку владельца, фактического размещения, условий последующей обработки и 
договорных оснований.

Приём или захват аудио из зарубежного сервиса онлайн-встреч является входящим потоком в 
iTranscribe и сам по себе не означает исходящую передачу результата из iTranscribe этому сервису. 
Пользователь обеспечивает законное основание получения и обработки записи.

Технический контроль не может запретить человеку вручную скопировать результат вне продукта и не 
контролирует дальнейшую обработку внутри одобренной системы получателя.

7. Записи с данными третьих лиц
Пользователь самостоятельно определяет законное основание записи разговора и передачи 
содержащихся в нём данных на обработку.

Пользователь обязан уведомить участников либо получить согласие, когда это требуется законом, 
договором или внутренними правилами организации.

Перед каждой записью или загрузкой сервис требует два самостоятельных подтверждения: по 
правомерности записи и по основанию обработки персональных данных. Сведения о подтверждении 
записываются в журнал вместе с идентификатором записи; журнал фиксирует действие 
пользователя, а не заменяет правовую оценку конкретной ситуации.

Не следует загружать избыточные сведения, если они не нужны для цели обработки.
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8. Сроки хранения
Данные аккаунта хранятся, пока аккаунт используется. После запроса на удаление аккаунта или 
отзыва согласия доступ закрывается и обычная обработка прекращается; рабочие данные 
уничтожаются в срок до 30 календарных дней.

Если уничтожение в этот срок технически невозможно, такие данные блокируются и уничтожаются не 
позднее шести месяцев, если иной срок не установлен федеральным законом. Заблокированные 
данные не используются для работы продукта, аналитики и рассылок.

Тяжёлый оригинал записи удаляется после надёжного сохранения результата; компактная дорожка и 
результат хранятся до удаления записи или прекращения соответствующей цели.

Документы бухгалтерского учёта, платёжные и кассовые сведения, включая защищённые 
доказательства направления электронного чека, хранятся в изолированном юридическом архиве не 
менее пяти лет в объёме, требуемом законом. Доступ к архиву ограничен уполномоченными лицами.

Акт уничтожения персональных данных и технический журнал события уничтожения хранятся три 
года с момента уничтожения. Они не содержат текста записей, переписки, открытого e-mail, телефона, 
пароля или токенов.

Резервные копии и журналы безопасности удаляются по циклу ротации и не используются для 
обычной работы после удаления основной записи.

9. Права пользователя
Получить сведения об обработке своих персональных данных.

Потребовать уточнения, ограничения, блокирования или удаления данных при наличии законных 
оснований.

Удалить аккаунт через раздел безопасности. Отзыв согласия на обработку обязательных для 
аккаунта данных запускает ту же процедуру удаления, поскольку продолжение работы сервиса без 
них невозможно.

Обжаловать действия оператора в уполномоченном органе или суде.

10. Защита и обращения
Оператор применяет правовые, организационные и технические меры защиты с учётом статьи 19 
Федерального закона № 152-ФЗ: разграничение доступа, защищённые соединения, журналирование, 
резервное копирование и контроль внешних передач соразмерно рискам.

Обращения по персональным данным направляются на support@itranscribe.ru. Для защиты от 
раскрытия данных оператор вправе запросить подтверждение принадлежности аккаунта.

itranscribe.ru · support@itranscribe.ru
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